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IT-Richtlinien und IT-Grundschutzvorgaben der ETH Zurich RSETHZ 203.23
Ausgabe 2024

Der Vizeprésident fiir Infrastruktur und Nachhaltigkeit der ETH Zlirich und der Chief Information
Security Officer der ETH Ziirich

gestitzt auf Art. 13, Abs. 3 Bst. g der «Organisationsverordnung ETH Ziirich» ' sowie auf Art. 6
Abs. 4 Bst. d und f der Weisung «Informationssicherheit an der ETH Zirich»?2

verordnen:

Abschnitt 1: Allgemeine Bestimmungen

Artikel 1 Gegenstand
' Diese Weisung regelt:

- Aufgaben, Kompetenzen und Verantwortlichkeiten zentraler Rollen im IT-Betrieb

- den Grundschutz fur und den Umgang mit IT-Mitteln
2 Diese Weisung bezweckt, dass fir alle IT-Mittel eine verantwortliche Person identifiziert ist und
erreicht werden kann und dass bekannte Schwachstellen zeitgerecht beseitigt werden. Zudem
regelt sie den Umgang mit externen IT-Diensten. Unter externen IT-Diensten wird eine von der

ETH Zurich bezogene IT-Dienstleistung, die ausserhalb des Netzwerks der ETH Zlrich von einer
Fremdfirma erbracht wird verstanden (z.B. Outsourcing, externer Cloud-Dienst).

3 |T-Mittel sind alle IT-Gerate und IT-Dienste, welche im Eigentum oder im Auftrag der ETH Zirich
eingesetzt werden. Dies beinhaltet auch Drucker, Scanner, Software, Telefonie sowie Haustech-
niksysteme, Gebaudeautomation und ausgelagerte Dienstleistungen wie externe Cloud-Dienste.
Ausgenommen ist die Videolberwachung gemass Art. 36i ETH-Gesetz.

Artikel 2 Geltungsbereich

' Diese Weisung richtet sich an System- und Netzwerkzonenverantwortliche sowie an Service-
Vermittelnde der ETH Zurich gemass Abschnitt 2 dieser Weisung.

Abschnitt 2: Rollen

Artikel 3 Netzwerkzonenverantwortliche

" Netzwerkzonenverantwortliche sind verantwortlich fir die Sicherheit ihrer Zonen und die dazu-
gehorigen Prozesse.

2 Die Aufgaben sind:

a. Teilnahme an der von den Informatikdiensten angebotenen Ausbildung fir Netzwerkzo-
nenverantwortliche;

" RSETHZ 201.021
2 RSETHZ 203.25
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b. Dokumentation der Einsatzzwecke der ihnen zugeteilten Netzwerkzonen;

c. Erstbeurteilung von Ausnahmeantragen zu IT-Mitteln in ihrer Netzwerkzone, sowie die
Weiterleitung der von ihm/ihr unterstitzten Antrage an die/den Chief Information Security
Officer (CISO) und

d. Kenntnis der Systemverantwortlichen fir alle IT-Mittel in ihren Zonen.
3 Die Kompetenzen sind:

a. Festlegen der Einsatzzwecke der ihnen zugeteilten Netzwerkzonen. Der Einsatzzweck
einer Netzwerkzone muss mit dem Typ der bei den Informatikdiensten beantragten Netz-
werkzone korrespondieren (z.B. DMZ, |oT, BYOD);

b. Entscheidung, welche IT-Mittel sich in ihre Zonen verbinden diirfen, wobei als Rahmenbe-
dingung dem Typ der Netzwerkzone entsprochen werden soll;

c. Entscheidung liber Anderungsantrage beziiglich der Konfigurationen ihrer Zonenfirewalls
gemass Art. 7, Abs. 5 dieser Weisung;

d. Ablehnung von Ausnahmeantragen, die sich auf IT-Mittel in Netzwerkzonen ihrer Zustan-
digkeit beziehen gemass Art. 11 dieser Weisung und

e. Beantragen von Ausnahmen beziglich der Einhaltung der IT-Richtlinien und IT-Grund-
schutzvorgaben.

4 Die Organisationseinheiten diirfen ihre Aufgaben bezliglich Netzwerkzonen (inkl. allfallige Zo-
nenfirewalls) an ETH Zirich-interne Dienstleister delegieren. Voraussetzung dafir ist der Ab-
schluss eines schriftlichen Service Level Agreements (SLA) unter Berlcksichtigung der anwend-
baren Vorgaben dieser Weisung. Im Falle einer Delegation bleiben die Organisationseinheiten fur
die Auftragserteilung und die Kontrolle der SLA-Einhaltung verantwortlich.

5> Die Organisationseinheiten melden die Netzwerkzonenverantwortlichen an die Informatikdien-
ste. Wird eine Zone durch eine Firewall geschiitzt, muss zusatzlich zur/zum Netzwerkzonenver-
antwortlichen mindestens eine, maximal drei Stellvertretungen gemeldet werden.

Artikel 4 Systemverantwortliche

1 Systemverantwortliche sind verantwortlich fir die System- sowie Systemsicherheitspflege und
der dazugehdrigen Prozesse im Rahmen der anwendbaren Vorgaben dieser Weisung.

2Die Kompetenzen sind das Beantragen von Ausnahmen gemass Art. 11 dieser Weisung.

3 Fir IT-Mittel im Eigentum der ETH Zirich diirfen die Organisationseinheiten ihre Aufgaben be-
zUglich Systeme an ETH Zirich-interne Dienstleister delegieren. Im Falle einer Delegation bleiben
die Organisationseinheiten fiir die Auftragserteilung und die Kontrolle der Auftragserfillung ver-
antwortlich.

4 Fir nicht ETH Zirich-eigene IT-Mittel im Netzwerk der ETH Zirich, wie beispielsweise private
IT-Systeme von Studierenden (BYOD) oder IT-Systeme Dritter wie die auftragsbezogene Verwen-
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dung von Laptops oder Smartphones externer Dienstleistenden, gilt der/die angemeldete Benut-
zer/in als Systemverantwortliche/r, sofern keine Systemverantwortliche oder kein Systemverant-
wortlicher gemeldet ist.

5 Die Organisationseinheiten melden die von ihnen ernannten Systemverantwortlichen und deren
Stellvertretungen an die Informatikdienste (Ausnahme: BYOD).

Artikel 5 Service-Vermittelnde

1 Service-VermitteInde konnen IT-Betreibende sowie technisch-administrative Mitarbeitende der
Departemente und der zentralen Organe oder aber auch wissenschaftliche Mitarbeitende in For-
schung und Lehre einschliesslich Professorinnen und Professoren, Dozierende und externe Lehr-
beauftragte der ETH Ziirich sein?3.

2|T-Betreibende fiir die ETH Zirich sind namentlich die Informatikdienste, die IT Services Groups
(ISG) der Departemente und der zentralen Organe sowie Professuren mit eigener IT und das
CSCsS.

3 Service-VermitteInde beziehen externe IT-Dienstleistungen (z.B. Cloud-Dienste, Outsourcing)
und stellen diese ETH-Angehdrigen zur Verfigung. In diesem Rahmen verantworten sie das Ver-
tragsmanagement mit dem externen Anbieter, insbesondere einhergehend mit der Ver-antwor-
tung flr die technische Anbindung des Dienstes und das User-Life-Cycle Management. Dies bein-
haltet:

a. Vereinbarung der anwendbaren Vorgaben dieser Weisung und Kontrolle von deren Ein-
haltung und

b. Freigabe des externen Dienstes zur Nutzung innerhalb der ETH entsprechend dem vor-
gesehenen Einsatzzweck (Verfassen der Nutzungsbedingungen).

4 Die Aufgaben sind:

a. Kontrolle der Einhaltung der Vertragsbestandteile und bei Bedarf einfordern notwendiger
Verbesserungen bei Service-Anbietern;

b. Bei Bedarf Festlegen und Umsetzung erganzender technischer oder organisatorischer
Massnahmen zur Absicherung des externen IT-Dienstes wie z.B. Backup, Logging, Re-
porting;

c. Bereitstellen der Dokumentation fur Benutzende. Diese erlautert Einsatzzweck und die
geltenden Nutzungsbedingungen, wie beispielsweise die Freigabe oder das Verbot der
Bearbeitung von vertraulichen Informationen mit dem externen IT-Dienst;

d. Periodisch prifen, ob und wie die Daten der ETH Zurich bei einem mdglichen Nutzungs-
ende des externen IT-Services in IT-Dienste der ETH Zurich migriert werden kdnnen und

e. Sicherstellen, bei Nutzungsende des externen IT-Dienste die Daten der ETH Zdirich in IT-
Dienste der ETH Zirich migriert werden kdnnen.

3 2.B. Professor/innen, Departementskoordinator/innen, Abteilungsleiter/innen
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5Die Kompetenzen sind:

a. Entscheid Uber Einsatzzweck des externen IT-Dienstes und der fiir die Angehdérigen der
ETH Zirich geltenden Nutzungsbedingungen.

b. Beantragen von Ausnahmen bei Nicht-Einhaltung der Vorgaben dieser Weisung gemass
Art. 11.

6Die Service-Vermittelnden melden den externen IT-Dienst, dessen Einsatzzweck und Nutzungs-
bedingungen dem/der Chief Information Security Officer (CISO). Der/Die CISO ist zustandig fur
die Informationssicherheit.

" Benutzende, die eine externe IT-Dienstleistung ausschliesslich fiir sich selbst beziehen, gelten
nicht als Service-VermitteInde. Als Benutzerinnen oder Benutzer gelten die Angehdrigen der ETH
Zirich gemass Art. 13 ETH-Gesetz (namentlich Mitarbeitende und Studierende) sowie Gaste
gemass Gastereglement.

Artikel 6 Erreichbarkeit

Systemverantwortliche, Netzwerkzonenverantwortliche, Service-Vermittelnde und deren Stellver-
tretungen mussen innerhalb eines Arbeitstages auf Meldungen und Anfragen bezlglich méglicher
IT-Sicherheitsvorfalle reagieren.

Abschnitt 3: IT-Grundschutzvorgaben

Artikel 7 Vorgaben flir Netzwerkzonenverantwortliche

"Nach Mdoglichkeit sollen IT-Mittel nur in jener Zone des Netzwerkes der ETH Zdrich platziert oder
verbunden werden, die einen dhnlichen Schutzbedarf und Einsatzzweck haben.

2 Enthalt eine Zone IT-Mittel, bei denen die Vorgaben dieser Weisung langer als 20 Tage nicht
eingehalten werden, ist die Zone so zu isolieren, dass allfallige Schwachstellen von ausserhalb
der Zone nicht ausnutzbar sind. Alternativ kdnnen die betroffenen Systeme in eine bereits
isolierte Zone verschoben werden.

3 Die Netzwerkzonenverantwortlichen kennen fir alle IP-Adressen/IT-Mittel die zustandigen
Systemverantwortlichen in ihrer Netzwerkzone oder kénnen diese zeitnah eruieren.

4 Die Verwendung von IP-Adressen muss regelmassig Uberprift werden (DHCP-Fixierungen).
Ungenutzte IP-Adressen missen den Informatikdiensten zurtickgegeben werden.

5 Firewalls sind so zu konfigurieren, dass samtliche Dienste standardmassig geschlossen und nur
wirklich bendétigte Dienste gedffnet sind («white-list»). Ports und/oder Protokolle werden durch
die Informatikdienste nur mit Bewilligung der/des Netzwerkzonenverantwortlichen gedffnet.
Die/Der Netzwerkzonenverantwortliche beurteilt Firewall-Regeln auch vor dem Hintergrund der
Stabilitat und Verwundbarkeit des Netzwerks sowie des Schutzbedarfs der Datenbestande.
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6 Aktivierungen, Anderungen und Deaktivierungen von Firewall-Regeln missen nachvollziehbar
sein. Fur jede Firewall-Regel ist der/die Antragsteller/in, der/die Ausfiihrende, der Zweck/die
Funktionalitat sowie der Zeitpunkt zu dokumentieren.

7 Firewall-Regeln missen mindestens jahrlich Gberprift und aktualisiert werden. Nicht mehr be-
noétigte Regeln sind zu entfernen.

8 Firewall-Logs mussen durch die Netzwerkzonenverantwortlichen periodisch auf Unregelmassig-
keiten Uberprift werden.

9 Benutzende und IT-Systeme missen sich lber Network Access Control-Technologien (NAC)
authentisieren resp. autorisieren, um in eine Zone verbunden zu werden. Die Liste an
zugelassenen Benutzenden und IT-Systemen (Zertifikate, MAC-Adressen) wird regelmassig
Uberprift. Authentisierungs- und Autorisierungs-Logs werden periodisch durch die Netzwerk-
zonenverantwortlichen auf Unregelmassigkeiten Uberpruft (RADIUS).

10 Jedes IT-System muss einen Eintrag im Domain Name System (DNS) der Informatikdienste
haben. Die DNS-Konfigurationen einer Zone miussen regelmassig Uberprift und aktualisiert
werden.

1 Netzwerkanschllisse missen mit NAC-Technologien vor Fremdzugriffen geschiitzt werden.
NetzwerkanschllUsse, die nicht mit NAC geschitzt sind, dirfen sich ausschliesslich in geschlos-
senen Raumen befinden, in die nur berechtige Personen Zutritt haben (Ausnahme z.B. Horséale
oder analog dazu).

Artikel 8 Vorgaben fur Systemverantwortliche

" Aktualitat der Software

a. Firmware, Betriebssysteme, Applikationen, Apps, etc. muss in aktuellen, vom Hersteller
unterstitzten Versionen eingesetzt und bezlglich Sicherheitsaktualisierungen auf neues-
tem Stand sein.

b. Sicherheitsaktualisierungen missen unmittelbar nach dem Erscheinen getestet und
schnellstmdglich verteilt werden. Spatestens nach zehn Kalendertagen ab ihrem Erschei-
nungsdatum mussen Aktualisierungen auf die Zielsysteme verteilt werden ausser es tber-
wiegen betriebliche Probleme und Risiken.

c. Aktualisierungen und ein allfalliger Neustart der Zielsysteme missen spatestens zwei Ar-
beitstage nach der Verteilung erfolgen ausser es tUberwiegen betriebliche Probleme und
Risiken.

d. Bei Notfallen kénnen die/der CISO oder die zustandigen IT-Betreibenden eine unmittelba-
re Verteilung und Installation von Sicherheits-aktualisierungen anordnen.

2Schutz vor Schadprogrammen

a. Sofern verfugbar und nutzbringend, mussen IT-Mittel mit Malware-Scannern betrieben
werden.
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b. Die Schutzprogramme mussen aktuell sein bzgl. Software-Version, Updates und Schutz-
signaturen und sind so zu konfigurieren, dass Dateien automatisch bei Zugriff geprift wer-
den.

c. Zur Laufzeit eines IT-Systems muss automatisch - nach Méglichkeit mindestens stiindlich
- nach Aktualisierungen gesucht und diese eingespielt werden.

3 Speichermedien von Desktops und mobilen Geraten wie Laptops, Tablets und Smartphones
sind, sofern moglich, vollstdndig zu verschlisseln.

4 Spatestens nach 10 Minuten Inaktivitdt muss auf den IT-Mitteln eine Bildschirmsperre aktiviert
werden (Ausnahmen z.B. durch einen adaquaten Zutrittsschutz). Diese lasst sich nur durch Ein-
gabe eines Passwords, PINs, Fingerabdrucks oder mittels ahnlichen Authentisierungsmethoden
freischalten.

5 Zugriffskontrolle

a. Der Zugriff auf priviligierte Konten, wie beispielsweise «admin» oder «root», oder zu
Gruppen mit Administrationsprivilegien, wie z.B. «Administratoren» oder «sudoers», muss
auf madglichst wenige, fir die jeweilige Rolle autorisierte Personen beschrankt werden
(need-to-know Prinzip).

b. Konten fir die Systemadministration missen auf das notwendige Minimum (Least
Privilege) eingeschrankt und regelmassig Uberpruft werden.

c. Zugriffe auf vertrauliche oder streng vertrauliche Datenbestande oder auf IT-Mittel mit ho-
hem oder sehr hohem Schutzbedarf bzgl. Integritat oder Verfliigbarkeit darf nur den verifi-
zierbar bzw. individuell berechtigten Personen zur Verfigung gestellt werden. Die Zugriffs-
rechte werden zudem regelmassig Uberpruft.

d. Geteilte Benutzungskonten (shared accounts) sind nur gestattet, sofern diese zwingend
erforderlich sind. Zugriffe durfen nur den berechtigten Personen zur Verfligung gestellt
werden. Die Zugriffberechtigungen miissen regelmassig Uberprft werden.

e. Nicht verwendete, vorkonfigurierte Benutzungskonten (z.B. «guest») missen geldscht
werden. Falls das nicht mdglich ist, missen sie deaktiviert bzw. fir eine Anmeldung ge-
sperrt werden. Das voreingestellte Passwort muss gewechselt werden.

6 Die Passwort- und PIN-Regeln der ETH Zirich missen, sofern technisch mdglich, z.B. im 1AM,
Active Directory oder auf den lokalen Medien konfiguriert werden.
" Datensicherung

a. Die Datensicherung muss als Vertragsbestandteil geregelt oder anderweitig dokumentiert
sein.

b. Die Wiederherstellbarkeit von Backups muss periodisch stichprobenartig geprift werden.

8 Fernzugriff bedeutet der Zugang zu IT-Mitteln von ausserhalb des Datennetzes der ETH Ziirich
(remote access). Es gilt:

a. Fernzugriffe dirfen nur mit aktuell als sicher geltenden Verschlisselungsprotokollen erfol-
gen.
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b. Bei Verwendung von Virtual Private Network (VPN) als Zugangstechnologie muss der
Zugriff auf dem VPN-Endpunkt der Informatikdienste terminieren.
c. Alternative Fernzugriffsmethoden zum VPN (wie «Jump Hosts», SCION, Protokoll-
Tunneling, Proxy-Technologien) miissen geschiitzt und Gberwacht werden.
d. Systeme welche via Fernzugriff auf IT-Mittel der ETH Zirich zugreifen, halten die

Vorgaben dieser Weisung ein.

9 Unbefugte dirfen keinen Zutritt zu IT-Mitteln erhalten. Unbefugte sind Personen, welche zur
Erflllung ihrer Aufgabe an der ETH Zurich keine Notwendigkeit zum Betreten der entsprechenden
Raumlichkeiten bendtigen. Die notwendigen Sicherheitsmassnahmen sind an die rdumlichen
Gegebenheiten anzupassen. Es gelten die flr die jeweilige Organisationseinheit anwendbaren
Vorgaben zur physischen Sicherheit.

Artikel 9 Vorgaben flur Service-Vermittelnde

Fir externe IT-Dienste gelten die folgenden Vorgaben sofern sie im jeweiligen Kontext relevant

sind.

"Vertrage mit solchen Service-Anbietern respektive die AGB der ETH Zirich regeln
insbesondere:

a.

Aus Grunden der Rechtsdurchsetzbarkeit gilt folgende Praferenz beziiglich Gerichtsstand
und anwendbarem Recht: 1. Schweiz, 2. EU, 3. Andere.

Personendaten werden in der Schweiz oder der EU bearbeitet verarbeitet und gespei-
chert). Bei ungenigendem Datenschutzniveau im Speicher-/Verarbeitungsland (siehe
Staatenliste des Eidg. Datenschutzbeauftragten) sind Personendaten durch die Verein-
barung von Standard Contractual Clauses (SCC) oder vergleichbare vertragliche Mass-
nahmen zu schutzen.

Service-Anbieter bestatigen, dass sie die fur die ETH Zirich im Kontext der Anwendung
relevanten Gesetze und Verordnungen einhalten z.B. die Datenschutz-Grundverordnung
(DSGVO) der Europaischen Union*.

Alle Zustandigkeiten sind eindeutig einer Partei zugeordnet.

Externe Service-Anbieter verpflichten sich zu regelmassigen unabhangigen Prifungen der
IT-Sicherheit und stellen Audit-Berichte bzw. Zertifizierungsdokumente zur Verfliigung oder
gewahren der ETH Zrich ein Prifrecht.

Gegenseitige Ansprechpersonen, garantierte Reaktionszeiten sowie die Kommunikations-
kanale sind definiert.

Die Daten der ETH Zurich missen von den Daten anderer Kundinnen sowie dem admi-
nistrativen Bereich der Service-Anbieter (logisch) getrennt sein.

4 Datenschutz-Grundverordnung (DSGVO) der Europaischen Union: EUR-Lex - 32016R0679 - EN - EUR-Lex
(europa.eu) (abgerufen am 1.7.2022)
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h.

Im Vertrag muss fiir den Fall der Kiindigung des externen Dienstes die Ubernahme der
Daten und der Nutzungsprotokolle (Log-Daten) durch die ETH geregelt sein. Zudem wird
das unwiederbringliche Léschen dieser Daten auf Seiten der Service-Anbieter vereinbart.

2Eine Freigabe zur Bearbeitung von internen Daten darf erfolgen, wenn die folgenden Bedingun-
gen erflllt sind:

a.

Benutzende und Administratoren der ETH Zirich und der externen Service-Anbieter ar-
beiten mit persénlichen Benutzungskonten und authentisieren sich mit mindestens einem
Faktor (z.B. Passwort).

Daten sind im Transport und in der Ablage verschlisselt, jeweils mit nach aktuellem Stand
der Technik als sicher geltenden Methoden.

Aktivitaten von Benutzenden und von Administratoren der ETH Zrich sind nachvollzieh-
bar. Die Log-Daten missen mindestens ein Jahr verfiigbar sein und werden spatestens
nach zwei Jahren unwiederbringlich geldscht.

Eine Schnittstelle zur zeitnahen Ubernahme von Log-Daten («near realtime») (ber die Ak-
tivitdten von Benutzenden und Administratoren der ETH Zirich durch die ETH Zirich steht
zur Verfugung. Ist dies nicht mdglich oder im jeweiligen Kontext nicht sinnvoll, sollen ver-
antwortliche Stellen der ETH Zirich anderweitig auf diese Informationen zugreifen kdnnen,
z.B. Uber entsprechende Programmschnittstellen (APIs) oder online-Verwaltungsfunktio-
nen (Dashboards) des Services.

Aktivitaten der Service-Anbieter, bei denen auf Daten der ETH Zirich zugegriffen wird,
mussen durch die Service-Anbieter aufgezeichnet und fur mindestens zwei Jahre aufbe-
wahrt werden.

Die Verfugbarkeit der Daten der ETH Zurich muss entsprechend der Anforderungen der
ETH Zurich sichergestellt sein. Vorzugsweise wird das durch ein regelmassiges Backup
aller Daten gewabhrleistet, dessen Funktionsweise periodisch Gberprift wird.

Die Verfugbarkeit der Daten der ETH Zirich muss auch fir ausserordentliche Ereignisse
(Krankheit, Todesfall etc.) sichergestellt sein. Der/die Service-Vermittelnde oder ein/eine
IT-Administrator/in und deren Stellvertretungen sollen im Bedarfsfall auf die Daten
zugreifen kdnnen.

Eine Ruckfuhrung der Daten der ETH Zurich auf IT-Services der ETH Zurich muss bei
Bedarf mdglich sein.

3 Eine Freigabe zur Bearbeitung vertraulicher Daten darf erfolgen, wenn die Bedingungen zur Be-
arbeitung interner Daten sowie die folgenden Vorgaben erfllt sind. Als vertraulich gelten Infor-
mationen, deren Kenntnisnahme durch Unberechtigte die Interessen der ETH Zurich erheblich
beeintrachtigen kann:

a.

Administratoren der externen Service-Anbieter, die auf Daten und Dienste der ETH Zirich
zugreifen, setzen sichere Authentisierungsmethoden, wie beispielsweise Multifaktorau-
thentisierung oder FIDO2 ein.

Benutzende und Administratoren der ETH Zirich authentifizieren sich mit Multifaktorau-
thentisierung.
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c. Die Anbieter der Dienstleistung verwenden Schlissel fiir die Ablageverschliisselung ex-
klusiv fir die ETH ZUrich. Fir Daten anderer Kunden werden andere Schllssel eingesetzt.

d. Die Verwaltung von Benutzungskonten und Zugriffsrechten erfolgt zentral durch die ETH
Zirich. Eine Anbindung an die von den Informatikdiensten betriebenen Identitatsverwal-
tungs- und Féderationsdienste (z.B. ADFS, DirX) muss umgesetzt werden, sofern mdglich
und sinnvoll.

e. FurBenutzende oder Gruppen von Benutzenden missen granulare Zugriffsrechte auf ein-
zelne Datenbestande vergeben werden kénnen (z.B. Erzeugen, Lesen, Verandern, L6-
schen).

4Eine Freigabe fiir die Speicherung oder Bearbeitung streng vertraulicher Daten ist nicht gestattet.
Als streng vertraulich gelten Informationen, deren Kenntnisnahme durch Unberechtigte die Inter-
essen der ETH Zirich schwerwiegend beeintrachtigen kann.

5 Aktualitat der Software

a. Sofern im jeweiligen Kontext anwendbar, ist punktuell zu kontrollieren, ob der Service-
Anbieter Sicherheitsaktualisierungen innerhalb der vereinbarten Fristen einspielt. Verstds-
se gegen die Vertragsbestandteile sind mit den Service-Anbietern zu thematisieren und im
Wiederholungsfall abzumahnen.

b. Liegt die Zustandigkeit fir das Einspielen von Sicherheitsaktualisierungen bei der ETH
ZUrich, ist wie in Art. 8, Abs. 1 und Abs. 2 dieser Weisung zu verfahren.

6 Erganzend gilt Art. 10.

Artikel 10 Grundsatze fir die Bereitstellung und Nutzung externer Cloud-
Dienste

' Die Informatikdienste bzw. die IT Services Groups stellen eine Auswahl externer Cloud-Dienste
zur Verfugung, die einen Grossteil der Bedurfnisse der ETH-Angehdrigen abdeckt. Fur die dartber
hinausgehende Bereitstellung und Freigabe externer Cloud-Dienste gilt fir Service-Vermittelnde:

a. Es ist Service-Vermittelnden nebst den Informatikdiensten (z.B. Professorinnen und Pro-
fessoren, Departementskoordinierende, Abteilungsleitende sowie weitere IT-Betreibende
wie die IT Services Groups in den Departementen) erlaubt, nach Bedarf zusatzliche Cloud-
Dienste bereitzustellen und fur die ETH-interne Nutzung freizugeben.

b. Fir die Freigabe externer Cloud-Dienste ist die vorgangige schriftliche Beurteilung des
Erflllungsgrades der Vorgaben dieser Weisung erforderlich (Self-Assessment).

c. Der/die CISO fiihrt ein zentrales Register externer Cloud-Dienste (Meldepflicht)®.

d. Fdur die Bereitstellung und Freigabe externer Cloud-Dienste, die die Vorgaben nicht einhal-
ten kdnnen, missen Service-Vermittelnde befristete Ausnahmebewilligungen bei dem/der
CISO einholen.

5 Register externer Cloud-Dienste: https://ethz.ch/staffnet/de/service/informationssicherheit/nutzung-externer-cloud-
dienste/freigabeliste-fuer-externe-cloud-dienste.html
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2Fir die Auslagerung (Speicherung und Bearbeitung) von Informationsbestanden in externen
Cloud-Diensten qilt fir Informationseignerinnen und -eigner:

a. Die Nutzung externer Cloud-Dienste erfolgt in Eigenverantwortung der Informationseig-
nerinnen und -eigner® oder durch Benutzende, die im Auftrag der Informationseignenden
handeln.

b. Die Auslagerung (Speicherung und Bearbeitung) vertraulicher Informationsbestande mit-
tels externer Cloud-Dienste ist erlaubt, sofern

- der Cloud-Dienst die Voraussetzungen zur Speicherung und Bearbeitung 6ffen-
tlicher, interner oder vertraulicher Daten insbesondere Art. 9 sowie Art. 10 Abs. 1
Bst. b erflillt und

- der Informationsbestand sich flr die Auslagerung in den vorgesehenen Cloud-
Dienst eignet. Zur Beurteilung der Eignung des Informationsbestandes steht ein
Self-Assessment zur Verfiigung. Die Auslagerung streng vertraulicher Informatio-
nen bleibt weiterhin untersagt.

c. Die Informationseignerinnen und -eigner kdnnen beziglich dem auszulagernden Informa-
tionsbestand die Zweitmeinung der/des CISOs einholen.

Abschnitt 4: Ausnahmen / Compliance

Artikel 11  Ausnahmen zu den vorgenannten Vorgaben

' Fir externe IT-Dienste, fur welche die Vorgaben dieser Weisung nicht eingehalten werden kén-
nen, muss eine Ausnahmebewilligung bei dem/der CISO eingeholt werden.

2 Der/die Direktor/in der Informatikdienste und der/die CISO kénnen verfligen, dass ein externer
IT-Dienst nicht verwendet werden darf bzw. dessen Verwendung eingestellt werden muss, wenn
dieser andauernd rechtliche, vertragliche oder interne Vorgaben der ETH Zurich verletzt.

6 Informationseigner sind verantwortlich fiir die Informationsbesténde, die durch sie/ihn oder in ihrem/seinem Auftrag
erhoben und bearbeitet werden. Quelle: Weisung «Informationssicherheit an der ETH Zirich», RSETHZ 203.25
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3 Far IT-Mittel im Netzwerk der ETH Zdrich, fir welche die im jeweiligen Kontext anzuwendenden

Vorgaben dieser Weisung nicht eingehalten werden kdnnen, gilt:

a. Nicht-konforme IT-Mittel sind in abgeschotteten Zonen des Netzwerks der ETH Zirich zu
platzieren. Allfallige Schwachstellen dirfen von ausserhalb der isolierten Zonen nicht aus-

nutzbar sein.

b. Fur IT-Mittel, die nicht in einer isolierten Zone betrieben werden muissen, obwohl die Vor-
gaben langer als 10 Arbeitstage nicht eingehalten werden, muss eine Ausnahmebeuwiilli-

gung eingeholt werden.

4 Die Informatikdienste fiihren den Ausnahmeprozess im Auftrag der/des CISO durch.

5 Ausnahmebewilligungen sind befristet. Bei Ablauf Gberpriift der/die Antragsteller/in ggf. ein

neues Gesuch.

Abschnitt 5: Schlussbestimmungen

Artikel 12 Verantwortung fiir die Weisung

Diese Weisung wird jahrlich Gberprift und vom Vizeprasident fur Infrastruktur und Nachhaltigkeit
der ETH Zirich und vom Chief Information Security Officer der ETH Zurich in Kraft gesetzt.

Artikel 13  Aufhebung bisherigen Rechts

Die folgenden Erlasse werden aufgehoben:

1. Vorherige Versionen der IT-Richtlinien und IT-Grundschutzvorgaben (RSETHZ 203.23)

Artikel 14 Ubergangsbestimmung

Keine

Artikel 15 Inkrafttreten

Diese Weisung tritt am 01. Januar 2025 in Kraft.

Zurich, 01. Januar 2025

Prof. Dr. Ulrich A. Weidmann Johannes Hadodo

Vizeprasident fur Infrastruktur und Chief Information Security Officer
Nachhaltigkeit ETH Zdrich

ETH Zirich
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